Help >y Pasos para vacunar tu equipo de COmputo

DESK‘ Con el antivirus Kaspersky

Magnum Logistics

1. Enla “Barra de tareas”, cerca del “reloj”, Dar clic al triangulo para ver los iconos ocultos.
2. Seleccionar el icono del antivirus (K roja). (doble clic).
3. Verificar que el antivirus este actualizado (Fecha de las bases:...)

Campo Update 10.1 (la fecha de actualizacion, debe estar al dia actual).
) h\ MAGNUMGRO..., esta operando segin una directiva ﬂ

Proteccion y control

Control Endpoint parcialmente activada (componentes en ejecucién: 3 de 5) (V]

intentos de inicio de aplicaciones autorizados: 756, intentos de inidio de aplicadones bloqueados: @

Q Proteccidn parcialmente activada (componentes en ejecucidn: 5 de 7) (V]

ohjetos analizados: 38752, amenazas detectadas: 0
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|| Tareas (~]

Wu Analisis K 10,1 Detenido, 11% Objetos analizados: 121604, Mo se detectaron amenazas
g Andlisis completo Detenido, 11% Objetos analizados: 134081, Mo se detectaron amenazas
E‘& Andlisis personalizado En ejecudgn, 10% Objetos analizados: 8229, Mo se detectaron amenzzas

Andlisis de dreas criticas 01/10/20 | O7:47 .. 30/09/2015: Objetos analizados: 8828. MNo se detectaron amenazas
Evento de actualizacidn E = [/09/2015: Las bases de datos estén actualizadas, recuento de firma...
7 Update 10.1 30/09/2015 at 07:00 ... . D/09/2015: Las bases de datos estan actualizadas, recuento de firma...
@ Andlisis de vulnerabilidades S Em—— /09/2015: Vulnerabiidades detectadas: 18

4. Para un analisis rapido, damos clic en_Analisis personalizado y luego iniciar el andlisis, realizamos el
mismo procedimiento con analisis de areas criticas.

Servicio de reputacién de - X
Kaspersky ) KN
Endpoint Security 10 il Informes @9 Cuarentenz 0
para Windows

5 = - L Servicio de reputacién de -
‘I h\ MAGHUMGRO..., esta operando segiin una direct JIEEEESHY KSN

Endpqint Security 10 all Informes @ Cuarentena
para Windows

Proteccion y control

Control Endpoint parcialmente activada (componentes en gjecucién: 3 de 5)

intentos de inicio de aplicadones autorizados: 748, intentos de irido de aplicacones bloqueados: 0 Proteccidn y control ‘I h\ MAGNUMGRO..., esta operando segiin una directiva ﬂ
u Proteccidn parciemente activada (componentes en ejecucdn: 5 de 7) Control Endpoint parcialmente activada (componentes en ejecucion: 3 de 5)
objetos analizados: 37949, amenazas detectadas: 0 intentos de inicio de aplicadones autorizados: 752, intentos de inido de aplicaciones bloqueados: @

Proteccidn parcialmente activada (componentes en ejecucidn: 5 de 7) (V]

| Tareas

objetos anzlizados: 38637, amenazas detectadas: 0

W Analisis K 10.1 Detenido, 11% Objetos analizados: 121604, No se detectaron amenazas

E Analisis cempleto Detenido, 11% Objetos analizados: 134081, No se detectaron amenazas ~

T, Anlisis personalizad. g Maros Las estadisticas del inido anterior no estén disponibles | Tareas

@ Anilisis de dreas criticas .. 30/09/2015: Objetos analizados: 8328, No se detectaron amenazas

& Evento de actualizacién 30/092015: Las bases de datos estén actualizadas, recuento de firma, P AnalisisK 10.1 Detenido, 11% Objetos analizados: 121604, No se detectaron amenazas
Fa Update 10.1 .. 30/09/2015: Las bases de datos estin actualizadas, recuento de firma. E Anélisis completo Detenido, 11% Objetos analizados: 134081. No se detectaron amenazas
) Andlisis ce vulnerabiidad % L”ﬁ;:es 25/08/2015: Vuinerabildades detectsdas: 18 %, Andlisis personalizado En ejecucion, 1% Objetos analizados: 18. No s detectaron amenazas

ﬁ Andlisis de reas aiticas nl,fm,f"J_niS at 07:47 ... 30/09/2015: Objetos analizados: 8828. Mo se detectaron amenazas
-] P e ]

& Evento de actualizacion st el andiss

¥ Update 10.1 30/09 T

@ Andlisis de vulnerabilidades Manual £ Configuraciy

E Informes

@ ayuda

Las bases de datos estan actualizadas, recuento de firma...

% Las bases de datos estan actualizadas, recuento de firma...
5: Vulnerabilidades detectadas: 18

Ayuda Soporte Licencia

Ayuda Soporte Licencia

5. Para un analisis completo damos clic en analisis completo y luego en iniciar el analisis

Fa Analisis K 10,1 Detenido, 11%: Objetos analizados: 121604, Mo se detectaron amenazas
(&) Andlisis completo = Deteniendo Las estadisticas del inido anterior no estan disponibles

El\‘ Analisis personalizado I  Iniciar el andlisis bjetos analizados: 43750, Mo se detectaron amenazas

ﬁ Analisis de dreas criticas 0/09/2015; Objetos analizados: 3523, Mo se detectaron amenazas

ﬁ Evento de actualizacion -ﬂ- Configuracion 0/09/2015: Las bases de datos estan actualizadas, recuento de firma...
P Update 10.1 E Informes 0/09/2015: Las bases de datos estan actualizadas, recuento de firma...
@] Analisis de vulnerabilidades g Ayuda f09/2015: Vulnerabilidades detectadas: 13
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6.

['A Equipo - Analisis antivirus

de datos del antivirus no se estan

actualizando de manera automatica,

El analisis completo depende de la cantidad de informacidn que contenga en su equipo. Es recomendable
eliminar los archivos innecesarios, vaciar las papeleras de reciclaje, eliminar e-mails y basura de su correo
electronico.

Verificar que el andlisis haya finalizado correctamente.

Verificar los archivos enviados a cuarentena (Virus eliminados) y eliminarlos; damos clic en Cuarentena

gue se encuentra en la parte superior derecha. Luego entramos a las pestafnas Archivos sin procesar,
Cuarentena y Respaldo y eliminamos todos los virus que se encuentren almacenados en cada uno,
seleccionamos el virus y luego clic en eliminar.

utacién de — A

rj Informes y almacenamientos

Jll Informes

NUMGRO..., esta operando seguin

| Informes I Archivos sin procesar I Vulnerabilidad I Cuarentenl | Respaldo ‘ 1
| |

—

Respaldo

Las copias de los archivasgjue han sido elminados o modificados durante la desinfecdén se mueven a la copia de seguridad. Esos archivos
estan almacenados en E{mam dedicado v no representan ninguna amenaza.

ntes en ejecucion: 3 de 5)

1 de aplicadiones blogueados: 0

(o] Resiaurarl 3 Eliminar I[f Borrar almacenamiento
. - =
n gjecucién: 5 de 7) 03/09/2015 02:53:00 p.m.  Desinfectado 0131030164403 e e e e
03/09/201502:53:00 p.m.  Desinfectado caballo de troya Trojan-D...  [From:soporte @magnumlogistics.com.co]... Maximo
—

2.

Informes |Ard'1ivos sin procesar I Vulnerabilidadh I Cuarentena I R.espaldo| 2 .

Analisis antivirus
Terminado 1 minuto atrés 1
]

N @ Auditoria del sistema Tareas de analisis | Guardar informe. .. |
Duracidn: 00:31:27 e

Control Endpaint =
- . Mostrar periodo: |& ) Hoy, 30/09/2015
. " &y Control de inicio de -
Objetos analizados: 46808', amenazas detectadas: 1 2 aplicaciones e
Mostrar importancia () /1 |4 [ D]
w5 Control de actividad de
— Y aplicaciones Fecha de evento £ Mombre de evento Resultado &
Ayuda  Informe detalado B8 Control de dispositivos © 30/09/201502:551... Tarea niciad Tarea iniciada
e 30/09/201503:02:... Archivo protegido por contr... Protegido por contrasefia G:
Q Cantrol Web e 30/09/201503:02:... Archivo protegido por contr... Protegido por contrasefia G:
Protecddn antivirus D 30/09/2015 03:02:... Nmivmm éten CVI G
¥ Todos los componentes de e 30/09/2015 03:02:...  Archiw r e n‘l S G:
protecddn ) 30/09/2015 03:02:...  Archivo protegido por contr.. ido por contrasefia G:
3 File Anti-Virus e 30/09/2015 03:02:... Archivo protegido por contr... Plotdagido por contrasefia G:
| Mail Anti-Virus e 30/09/201503:02:...  Archivo protegido por contr... ido por contraseria G:
& Wieb Anti-Virus [ 0/09/2015 0 Amenazas d tada Detectado: Troja 0
@9 M Anti-Virus — - p—
@ system Watcher @ 30/09/201503:13:... Objeto eliminado Eliminado: Trojan.Win32.Nimnul.voh G:
¥ Frewal e 30/09/201503:26:... Tarea terminada Tarea terminada
. 1 =
NOTA: si encuentra que las bases -
B Blogueador de ataques de < i ] (3
= red

Tareas programadas

A 30/09/2015 03:13:15 p.m. : Amenazas detectadas

pf; Evento de actualizacidn

& - Resultado: Detectado: Trojan. Win32.Nimnul.voh
o EEEIE e Objeto: 1\, \RMCOBOL\RMUCLITIL.EXE

por favor generar su ticket de soporte

para realizar la revision respectiva.
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