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Dentro de las diversas amenazas que existen actualmente en torno a los equipos informaticos
y sobre todo ligadas al uso de Internet, desde hace tiempo ya ha comenzado a generar
interés en los usuarios el término Ransomware, que es uno de los peligros a los cuales
estamos expuestos quienes solemos navegar por Internet.

En lineas generales, Ransomware es un tipo de malware desarrollado para cometer un
determinado tipo de estafa, que se centra en tomar de rehén nuestra computadoray los
archivos que se encuentran almacenados en ella, para luego exigirnos un pago por el
rescate de los mismos.

Como lo indica su nombre en inglés, proveniente de las palabras anglosajonas “ransom”,
gue significa rescate, y “ware” de abreviatura de software, el malware Ransomware se
concentra en el secuestro de datos personales de su victima durante la exploracion que realiza
en su PC, luego de ello cifra los datos y es por ello que el usuario ya no puede acceder a sus
archivos, y en muchos casos al encender su computadora se encuentra que la misma esta
blogueada.

0x000000CE DRIVER UNLOADED WITHOUT CANCELLING PENDING OPERATIONS

WINDOWS HEALTH IS CRITICAL
DO NOT RESTART

PLEASE CONTACT MICROSOET TECHNICIANS

BSOD : Error 333 Registry Failure of
operating system - Host
BLUE SCREEN ERROR 0x000000CE

Please contact microsoft technicians At Toll Free :

To Immediately Rectify issue to prevent Data Loss

Muchos de los Ransomware que circulan hoy entre los equipos informéaticos, cuando infectan
una PC vy el usuario necesita abrir un archivo, no permite ejecutarlo y en su lugar muestra un
cuadro de dialogo en el cual solicita el pago de dinero para que el usuario pueda volver
a utilizar su computadora normalmente.
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Por lo general, los malware del tipo Ransomware suelen propagarse a través de archivos
adjuntos a correos electrénicos, programas descargados de Internet, como asi también sitios
web que se encuentran infectados.

Por tal motivo es sumamente importante que tomemos los recaudos necesarios para evitar ser
victimas de este tipo de estafas. Ademas, debemos tener en cuenta también en la mayoria de
los casos, los Ransomware pueden ser detectados por las tradicionales herramientas de
software antivirus, incluso antes de que puedan llegar a infectar nuestro equipo.
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All your important files are encrypted.

At the moment, the cost of private key for decrypllng your files is 2.5 BTC ~= 550 USD.
Your Bitcoin address for payment: -~

You can also make a payment with PayPal My Cash Card

In case of payment with PayPal My Cash Card your total payment is 1000 USD { 2 PayPal My Cash Cards )

Asimismo, debido a lo dafiino que pueden llegar a ser este tipo de malware, es aconsejable
realizar copias de seguridad de nuestros archivos de forma frecuente, ya que si somos
victimas de un Ransomware y no disponemos de copias de nuestros archivos ni estamos
protegidos, quizas deberemos tener que terminar pagando por ellos.

Cuando un equipo es infectado con un Ransomware, los delincuentes detras de este malware
pueden utilizar diferentes enfoques para extorsionar a sus victimas, por ejemplo enviando
una nota de rescate a través de un correo electronico, donde se nos informa que si
entregamos el dinero solicitado se nos enviara la clave que nos permitira desencriptar
los archivos, y al mismo tiempo el atacante advierte que si el rescate no es pagado en una
fecha determinada, la clave privada sera destruida y los datos se perderan para siempre.

This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

To unlock the computer you are obliged to pay a fine of $200.
You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is

located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press
QK
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Otro de los modus operandi se centra en engafiar a la victima haciéndole creer que es objeto
de una investigacion policial debido a la descarga de software ilegal o bien de contenido web
ilegal, el cual hasido encontrado en su PC, y en este caso lo que se le solicita alavictima
es el pago de una supuesta multa electronica.

Asi funciona el ransomware

La clave para evitar ser infectados por este tipo de malware, es conocer como actla
exactamente este tipo de amenaza. Asi sabras como eludirlo, o cdmo reaccionar si ha
conseguido superar las barreras de tu ordenador. El ciclo de vida del ransomware se compone
de varios pasos:

Infeccién

Este tipo de malware no puede considerarse un virus, porque no se propaga de un ordenador
a otro. Hay que instalarlo manual o automaticamente, mediante un engafo de la victima.
El ransomware se camufla dentro de un programa con un gancho muy apetecible para hacer
gue la victima lo instale o entre en contacto con él de forma voluntaria. Por ejemplo, un juego
erético, una web para ver videos, un programa para descargar peliculas o juegos... Incluso se
hace pasar por un antivirus o herramientas que aceleran la velocidad de funcionamiento de tu
PC.

A veces se camuflan como actualizaciones del sistema Windows o de Adobe Flash, o incluso
como codecs para poder ver ciertos videos. De esta forma la victima piensa que esta
instalando un antivirus o una actualizacion de Windows.

Hay casos en los que se cuela autométicamente, por ejemplo, al entrar en ciertas webs de
dudosa reputacién o al abrir ciertos emails con ficheros adjuntos o enlaces, pero eso solo suele
ocurrir si no tienes el navegador o el propio Windows actualizado.

Home Antivirus 2010 g Regewaton | 2 Suppart

Pro P

Home Antivirus 2010: System scan

Path: - C:\WINDOWS\_defauk.pif
Infections found: 33
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El chantaje

Una vez ha penetrado en el ordenador, el malware se activa, produciendo un bloqueo del
sistema operativo. Entonces en pantalla aparecera un mensaje con la amenaza y el importe
del chantaje. Para asustar todavia mas, se muestra tu direccion IP, tu ciudad y el nombre de
tu proveedor de Internet. En realidad, estos datos son publicos y es facil acceder a ellos.

Existen muchos tipos de ransomware. Estos son los mas populares:

« Contenido pirateado: En pantalla aparece un mensaje de una falsa agencia de
copyright, y te informa que ha realizado un rastreo en tu ordenador y ha encontrado
material pirateado: peliculas, juegos, o musica. Si no pagas la multa, procederan a
denunciarte. En Espafia se hizo muy popular el“irus de la SGAE”".

e Falsos virus: En muchos casos, el mensaje te informa que has sido infectado por un
virus muy potente, y debes descargar un antivirus pagando con un SMS o similar, para
obtenerlo. Casi siempre, aunque pagues, este supuesto “antivirus” es un gusano que
infectara  tu PC con un verdadero virus, dificil de  eliminar.

o Software caducado: Otras versiones de ransomware se camuflan como un aviso de
Microsoft, o de un antivirus o programa de pago gque tengas instalado, indicando que la
version ha caducado, y por tanto debes pagar por la nueva actualizacion.

o Contenido embarazoso: Una amenaza muy popular consiste en mostrar imagenes
pornogréficas en la pantalla, que no desapareceran hasta que no pagues. Mucha gente,
para evitar que las vean su familia y se cree un situacibn embarazosa, acaba
sucumbiendo al chantaje.

o Contenido ilegal: Una variante mas agresiva, muy popular en Espafia, es la del “Virus
de la Policia”. Un supuesto aviso de la Policia Espafiola, el FBI, u otra agencia de
seguridad, te informa que has accedido a una web con pornografia infantil. La denuncia
sera inmediata si no pagas una multa. La web de seguridad InfoSpyware ha creado una
pagina web en Facebook en donde recogen imagenes de todas las variantes de Virus
de la Policia que se han distribuido en Espafia.
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CUERPO
NACIONAL
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iAtencion!

bestialidad, v la violencia contra lcs nifics. Ademdss, estos archivos fuero

Ademas, ha sido descubierto que el envio de mensajes de correo masivo mensajes
de mensajes de correo electrénico de Spam, o el envio de mensajes de correo
ejecutados de su ordenador. Esto es suficiente para bloquear s

Informaciéa del ordenador:

A fin de desbl su ord dor, usted es obligado de pagar una multa en

cantidad de €100. iLa multa debe ser pagada durante 24 horas a partir del
cubndo su ordenador personal fue cerrado con llave!

Si la multa no es pagada el tiempo especificado, su ordenador sera

confiscado, su causa penal serd presentada al tribunal y todos los datos

serdn quitados de su ordenador personal.

1) El pago por medio de Paysafecard:

Pueades adquanr tu Pay d en las redes: epay (antes

Movicargs y Telerecargs), Correos, Cabinas de Telefnica, Telecor, Opencor,
Novacaixagalicia, Cajamar, Caja Campo, Caje Albalat, Caja Casincs, Disa,
GMVending, gasoinaras Repsol, Campsa, Petronor, BP, GALP, adheridos a H24,
kioscos de Red 30,000, y Canal Recargas de Telefénica,

Por favor, introduzca el codigo obtenido en el campo de pago y haga dic OK (si usted
tiene varios codigos, por favor, introduzca uno por und y luego hice clic en OK)

2) El pago por medio de Ukash:

Puedes adquinir tu Ukash en las siguientes redes: epay (anteriormente Movilcarga y
Telerecarga), Correos, Cabinas de Telefdnica, Telecor, Mundirecargas, Cajamar,
CaixaGabaa, Cuponesprepago, Sartander y La Caixa, gasolineras Repscl, Campsa, e ST
Petronor, y Canal Recargas de Telefénica. e e e e
Por favor, introduzca el cddigo obtenido en el campo de pago y haga dic OK (si usted
tiene varios cédigos, por favor, introduzca Lno por uno i luego hice clic en OK)

Tipos de bloqueos

Para proceder al secuestro, el ransomware utiliza diferentes métodos de “captura” de tu
ordenador. Es la clave para saber si podras rescatarlo.

* Bloqueo sin encriptacion: Se produce una toma de control del sistema sin encriptar los
datos. Por regla general, el malware desactiva el Administrador de tareas, blinda el acceso al
registro e infecta el fichero EXPLORER.EXE para hacer desaparecer los iconos del escritorio
y asi impedir que uses programas. Los mas sofisticados también impiden arrancar en Modo
Seguro. Pese a que no son faciles de quitar, al no existir encriptaciéon de datos es posible
recuperar el equipo instalando un antivirus.

* Bloqueo con encriptacién: Esta variante encripta los datos del disco duro con codigos de
encriptacion que son casi imposibles de desencriptar, si no conoces la clave. Si la encriptacion
sé6lo afecta a archivos del sistema, un antivirus puede recuperar el control reinstalandolos. Pero
si esta encriptado todo el sistema operativo o, alin peor, los datos del usuario, la Gnica solucién
es formatear el disco duro, con la inevitable pérdida de datos.

El pago

Todos estos chantajes de ransomware ofrecen una alternativa a la victima: pagar una
determinada cantidad de dinero para eliminar la amenaza, ya sea una multa a “la policia”, a la
agencia de copyright, o al creador del supuesto antivirus que desbloqueara tu equipo.
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La cantidad nunca suele ser muy elevada, para que no merezca la pena realizar la denuncia.
Los chantajes més habituales varian entre los 10 y los 50 euros, pero hay variantes que te
exigen mas de 100 euros.

Los sistemas de pago a través del ransomware son muy variados:

e Los mas comunes te exigen que envies un SMS de pago.

o Oftros te obligan a llamar a un namero con tarifas de pago muy altas. Permanecera
descolgado unos minutos hasta que crean que has pagado lo suficiente.

o El ransomware mas sofisticado usan sistemas de pago online con tarjeta de crédito
anonimas o tarjetas canjeables tipo PaySafeCard o uKash.

En pocos casos, al pagar si se produce el desbloqueo del PC, especialmente en el caso de los
datos encriptados, pues te envian la clave. Pero la mayoria de las veces la liberacion nunca
se produce.

¥ 7Malu.|arebgtes

Escéner | Proteccién | Actuslizer | Cusrentena | Registros | Listade C ion | Mas Acerca

-l Escéaner
;_}J El escaneo puede encontrary eliminar el software malicioso presente en su sistema. Por favor, seleccione un ipo de anélisis
clicen ‘Analizar’. Cierre todas las aplicaciones innecasarias para facilitar y acelerar su ejecucidn.

Por favor, seleccione un tipo de andlisis y pulse 'Analizar’

©) Realizar un Analisis Réapido:

El anélisis répido. utiliza nuestra tecnologia de analisis exclusivo para detectar rapidamente la presencia de software malicioso en su si

Realizar un Analisis Completo:
El anélisis completo, analiza todos los archivos en la unidad seleccionada por el usuario. Un examen rapido es suficiente en la mayorie

Realizar un Anélisis de Flash:
El anélisis flash examinaré la memoria y los objetos autorun. Sélo esté disponible para usuarios con licencia registrada.

Analizar

Cémpralo ya Activar

Consejos para evitar el ransomware

Hemos visto los mecanismos que utiliza el ransomware para secuestrar un ordenador y pedir
rescate. Sabiendo como funciona, resulta mas sencillo evitar sus trampas.

Con este tipo de software maligno hay que prestar mas atencién que con un virus estandar,
porque en muchos casos eres ti mismo el que abres las puertas al ransomware. Ya hemos
visto cuales son las artimafias, pero a veces van un paso mas alla, y cuando se disfrazan
de virus o actualizacion de Windows incluso piden a la victima que desactive el antivirus o el
cortafuegos porque “van a instalar una actualizacion muy delicada”. Si quieres evitar el
ransomware, pon en marcha estas medidas:
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« Instala todos los parches y actualizaciones del sistema.
o Usa un navegador de Internet moderno, y actualizado.

« Instala todas las actualizaciones de Java, Adobe Flash, y otras librerias de Internet, en
el mismo momento en que se produce la actualizacion.

« Ten siempre funcionando en segundo plano un antivirus y un cortafuego actualizado.

e Un par de veces al mes, realiza un chequeo con algun programa especializado en
troyanos y gusanos, tipo Malwarebytes Anti-Malware.

« No abras correos de fuentes desconocidas ni entres en webs de mala reputacion, llenas
de publicidad con ventanas emergentes, que ofrecen contenido sospechosamente
atractivo.

« Sidescargas algun archivo dudoso, antes de usarlo chequéalo con un antivirus. Medidas
para eliminarlo

Q5 Cuarentena ] Informe £} Configuracién

Kaspersky /\

Small Office Security2 f

Pe: Compute Alerta de seguridad
e Algunos componentes de proteccion estdn desactivados =it

O Centro de proteccdn Analizar el equipo
Buscar virus, troyanos, qusanos, spyware, vulnerabilidades y otras amenazas en el equipo.

W, Iniciar andlisis completo
Nunca iniciado

m Zona de Segundad

. Detener analisis rapido 10%
Z Finalizar: en 1 minuto, objeto: C:\Windows\system32\upnp.dil

0\ Analzando 10%

() Actuaizacdén 0% | Iniciar el analisis de objetos
) I Nunca iniciado

x Herramientas

ED,. Centro de admnistracdn

aj Abrir ventana de andlisis de vulnerabilidades
Busca vuinerabilidades en ¢l equipo y en software de terceros,

?9 Gestion polticas web

Medidas para eliminarlo

A pesar de tomar todas las precauciones posibles, o quiza porque has llegado demasiado
tarde, es posible que alguna version de ransomware se instale en tu equipo. Ante todo, lo
importante es que no cunda el panico. Tienes la tranquilidad de saber que los chantajes son
falsos: ni la policia ni el FBI han analizado tu ordenador, ni tienes un potente virus que requiere
comprar un antidoto. Ahora ya sélo queda confiar en los antivirus de verdad...

Si detecta un comportamiento extraifio o sospecha que ha sido victima de infeccion, por favor
contacte al departamento técnico inmediatamente: http://helpdesk.magnum.com.co/magnum
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En la mayoria de los casos el técnico tendra que crear un disco de rescate. El antivirus se
instalara en memoria antes que el sistema operativo e intentara retomar el control. Es posible
gue se deba arrancar en Modo Seguro. Si el ransomware no ha encriptado los ficheros del
disco duro, las posibilidades de eliminarlo son bastante altas. Si hay encriptacion, sera
necesario formatear (borrar los datos)... Seguro que tienes hecha una copia de seguridad,
Jverdad?...

Cualquier malware es un hueso duro de roer, pero con las precauciones y las herramientas
adecuadas, conseguiras bloquear la amenaza antes de que entre en tu PC.

También en android

Al tratarse de un sistema operativo abierto, Android permite instalar apps de terceros a través
de servicios de descarga alternativos a Google Play, o incluso de forma manual. Esto es
aprovechado por el malware para disfrazarse de apps con algun tipo de gancho -juegos,
apuestas, videos erdticos- e “invitarte” a que las instales desde fuera de Google Play, y asi
introducir el virus en tu smartphone.

Por ejemplo, Fakedefender, se camufla como una app que detecta software maligno, pero en
realidad bloquea el acceso al smartphone y pide una cantidad de dinero para desbloquearlo.
La unica forma de recuperarlo sin pagar es regresar a los valores de fabrica, lo que significa
perder todos los datos. Para evitar este tipo de ataques es imprescindible instalar un buen
antivirus para Android.

Fuente: http://techologia-facil.com
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